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1. GENERALES

1.1. SIGN-OIL C.A., en adelante “SIGN-OIL” o la “Compaiiia”, es una sociedad legalmente
constituida conforme a las leyes de la Republica del Ecuador, dedicada a la prestacién de
servicios, suministro, soporte técnico y actividades operativas vinculadas al sector

petrolero e industrial.

1.2. En el desarrollo de su giro de negocio, SIGN-OIL trata datos personales principalmente en
el marco de sus relaciones laborales, comerciales, operativas, logisticas, contractuales,

tecnoldgicas y de cumplimiento.

1.3. En observancia de la Constitucién de la Republica del Ecuador, la Ley Orgdnica de
Proteccién de Datos Personales, su Reglamento General y demas normativa aplicable,
SIGN-OIL garantiza que el tratamiento de datos personales se realizard conforme a los
principios de licitud, lealtad, transparencia, finalidad, pertinencia, minimizacion,

proporcionalidad, confidencialidad, seguridad y responsabilidad proactiva.

1.4. La presente Politica establece el marco general bajo el cual SIGN-OIL recopila, registra,
organiza, conserva, consulta, utiliza, comunica, elimina o realiza cualquier otra operacion
de tratamiento sobre datos personales de candidatos, colaboradores, excolaboradores,
familiares o dependientes de colaboradores, contactos de emergencia, representantes o
contactos de clientes, proveedores, contratistas, transportistas, capacitadores, usuarios

internos de sistemas y demas titulares vinculados con sus actividades.

1.5. En el desarrollo de sus actividades, SIGN-OIL podra tratar datos identificativos, de
contacto, laborales, profesionales, académicos, contractuales, tributarios, bancarios, de
nomina, seguridad social, asistencia, capacitacidon, acceso a sistemas, informacion
contenida en documentos logisticos, comerciales y de proveedores; y, cuando resulte
estrictamente necesario, datos sensibles o especialmente protegidos relacionados con
salud ocupacional, aptitud médica laboral, restricciones o recomendaciones médicas

laborales, vacunas, tipo de sangre u otra informacion requerida para cumplir obligaciones
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de seguridad y salud en el trabajo o habilitar el ingreso de personal a instalaciones de

clientes o dreas operativas.

Esta Politica podrd ser actualizada cuando existan cambios normativos, regulatorios,
tecnoldgicos, contractuales, laborales, comerciales u operativos que incidan en el
tratamiento de datos personales realizado por SIGN-OIL. Las modificaciones relevantes

serdan comunicadas a través de los canales oficiales que la Compafiia determine.

La presente Politica estara disponible para los titulares por los medios habilitados por
SIGN-OIL, con el propésito de informar de manera clara las condiciones generales

aplicables al tratamiento de sus datos personales.

DEFINICIONES

Autorizacion o consentimiento: Manifestacion libre, especifica, informada e inequivoca
mediante la cual el Titular autoriza el tratamiento de sus datos personales para las
finalidades determinadas, cuando esta sea la base de legitimacién aplicable.

Aviso de privacidad o aviso de tratamiento: Comunicacion mediante la cual SIGN-OIL
informa al Titular, de forma breve y clara, sobre el tratamiento de sus datos personales,
sus finalidades, el acceso a esta Politica y los canales para ejercer sus derechos.

Base de datos: Conjunto organizado de datos personales almacenados en soportes fisicos
o digitales, tales como expedientes laborales, registros administrativos, sistemas
contables, correos electrénicos, carpetas digitales, respaldos, archivos de clientes,
proveedores y demas repositorios utilizados por SIGN-OIL.

Candidato o postulante: Persona natural que participa en procesos de reclutamiento o
seleccidon de personal y remite su hoja de vida, documentos de respaldo o informacién
profesional por medios fisicos, digitales, correo electrénico, portales de empleo u otros
canales habilitados.

Cliente o contacto empresarial: Persona natural que actia como representante,
funcionario, delegado, contacto técnico, operativo, comercial, administrativo o financiero

de una empresa cliente o potencial cliente de SIGN-OIL.
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2.6. Colaborador: Persona natural que mantiene una relacién laboral con SIGN-OIL y cuyos

datos son tratados para la administracion, ejecucidn y terminacidn de dicha relacion.

2.7. Confidencialidad: Obligacién de SIGN-OIL, su personal autorizado, contratistas,
proveedores y terceros vinculados de proteger los datos personales y evitar su acceso,
uso, comunicacién, divulgacion, alteracion o eliminacién no autorizada.

2.8. Dato personal: Cualquier informacion que identifica o hace identificable a una persona
natural, directa o indirectamente, en cualquier formato o soporte.

2.9. Datos sensibles: Categoria especial de datos personales que, por su naturaleza, afectan la
intimidad del Titular o cuyo uso indebido puede generar discriminacién o afectacién a sus
derechos. En SIGN-OIL, su tratamiento se presenta principalmente en procesos de salud
ocupacional, certificados de aptitud laboral, restricciones o recomendaciones médicas,
vacunas, tipo de sangre u otra informacidn de salud requerida para fines laborales, de
seguridad ocupacional o ingreso a instalaciones de clientes.

2.10. Encargado del tratamiento: Persona natural o juridica que trata datos personales por
cuenta de SIGN-OIL y bajo sus instrucciones, sin utilizar la informacidn para finalidades
propias. Podran actuar como encargados, seglin el caso, proveedores tecnoldgicos,
sistemas contables, servicios de soporte, almacenamiento o respaldo de informacidn,
gestiéon documental, asesoria profesional, capacitaciéon u otros terceros que accedan a
datos personales para prestar servicios a la Compaiiia.

2.11. Finalidad: Propésito concreto, legitimo y previamente definido para el cual se tratan datos
personales.

2.12. Proveedor, contratista o tercero: Persona natural o juridica que suministra bienes, presta
servicios o interviene en procesos administrativos, comerciales, logisticos, técnicos,
tecnoldgicos, contables, legales, de capacitacién, salud ocupacional, transporte,
mantenimiento, soporte o cumplimiento de SIGN-OIL. Segun la naturaleza de su
intervencién, podra actuar como encargado del tratamiento, destinatario, responsable
independiente o tercero sin acceso relevante a datos personales.

2.13. Responsable del tratamiento: Persona natural o juridica que determina las finalidades y
medios del tratamiento de datos personales. Para efectos de esta Politica, SIGN-OIL actua

como Responsable respecto de los tratamientos que realiza en el marco de su operacidn.
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2.14. Titular: Persona natural cuyos datos personales son tratados por SIGN-OIL, incluyendo

candidatos, colaboradores, excolaboradores, familiares o dependientes de
colaboradores, contactos de emergencia, representantes o contactos de clientes,
proveedores, contratistas, transportistas, capacitadores, usuarios internos de sistemas y
demas personas relacionadas con sus actividades.

2.15. Transferencia o comunicacion de datos: Entrega, remisidn, acceso, consulta,
comunicacidon o puesta a disposicion de datos personales a terceros nacionales o
internacionales, cuando resulte necesaria para una finalidad legitima, contractual, legal,
operativa, logistica, tecnolégica o de cumplimiento.

2.16. Tratamiento: Toda operacion realizada sobre datos personales, como recoleccién,
registro, organizacidn, almacenamiento, conservacidn, consulta, uso, modificacién,

comunicacion, transferencia, bloqueo, eliminacién o destruccion.

3. OBJETO DE LA POLITICA

La presente Politica General de Proteccidn de Datos Personales establece las directrices bajo las cuales

SIGN-OIL trata datos personales en el desarrollo de sus actividades empresariales.

Su objeto es informar a los Titulares sobre las condiciones generales aplicables al tratamiento de sus
datos personales, incluyendo finalidades, bases de legitimacion, categorias de datos, terceros que
pueden intervenir, plazos de conservacién, medidas de seguridad y mecanismos para el ejercicio de

derechos.

Esta Politica se complementa con el Registro de Actividades de Tratamiento (RAT) de SIGN-OIL, en el
cual se documentan las actividades especificas de tratamiento, sus finalidades, bases de licitud,

categorias de titulares, datos tratados, destinatarios, encargados y plazos de conservacion aplicables.
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AMBITO DE APLICACION

La presente Politica aplica a todo tratamiento de datos personales realizado por SIGN-OIL,
ya sea en calidad de Responsable del Tratamiento o, cuando corresponda, como

Encargado del Tratamiento por cuenta de un tercero.

Esta Politica aplica respecto de los datos personales de candidatos, colaboradores,
excolaboradores, familiares o dependientes de colaboradores, contactos de emergencia,
representantes o contactos técnicos, operativos, comerciales, administrativos o
financieros de clientes, proveedores, contratistas, transportistas, capacitadores, usuarios
internos de sistemas y demds personas naturales cuyos datos sean tratados por SIGN-OIL

en el desarrollo de sus actividades.

Su aplicacién comprende los tratamientos realizados en soportes fisicos, digitales o
mixtos, incluyendo expedientes, contratos, formularios, registros internos, documentos
contables, laborales, comerciales y logisticos, sistemas corporativos, correos electrdnicos,
plataformas de clientes, carpetas digitales, respaldos y demas repositorios utilizados por

la Compaiiia.

PRINCIPIOS SOBRE EL TRATAMIENTO DE DATOS

SIGN-OIL tratara los datos personales conforme a la normativa vigente y Unicamente para

finalidades legitimas, especificas, explicitas y vinculadas con su operacién.

La Compafia tratard unicamente los datos personales que resulten adecuados,
pertinentes y necesarios para cada finalidad, evitando recolectar o conservar informacion

excesiva.

SIGN-OIL informarad a los Titulares, mediante esta Politica, avisos de privacidad, cladusulas
contractuales, formularios, comunicaciones internas u otros mecanismos aplicables,

sobre el uso de sus datos personales y los derechos que les asisten.
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5.4. Todo tratamiento de datos personales debera contar con una base de legitimacién valida
conforme a la Ley Organica de Proteccion de Datos Personales (LOPDP), tales como la
ejecucién de medidas precontractuales, la ejecucidon de una relacién contractual, el
cumplimiento de obligaciones legales, el tratamiento de datos provenientes de fuentes
de acceso publico, el consentimiento cuando corresponda, la atencién de requerimientos

de autoridad competente u otra base reconocida por la normativa aplicable.

5.5. Los datos personales serdn conservados Unicamente durante el tiempo necesario para
cumplir las finalidades que justifican su tratamiento, conforme a los plazos definidos en
el Registro de Actividades de Tratamiento (RAT) de SIGN-OIL, esta Politica y la normativa

aplicable.

5.6. SIGN-OIL adoptara medidas técnicas, organizativas y administrativas razonables para
proteger los datos personales frente a pérdida, acceso no autorizado, alteracién, uso

indebido, divulgacién o destruccién no autorizada.

5.7. Cuando se traten datos sensibles o informacién especialmente protegida, SIGN-OIL
limitard su uso a lo estrictamente necesario, aplicara medidas reforzadas de

confidencialidad y restringira el acceso Unicamente a personas autorizadas.

6. RESPONSABLE DEL TRATAMIENTO

6.1. SIGN-OIL C.A. actiia como Responsable del Tratamiento respecto de los datos personales
que trata en el marco de sus actividades laborales, administrativas, comerciales,
operativas, logisticas, tecnoldgicas, de seguridad ocupacional y de cumplimiento,
incluyendo procesos de seleccion, contratacion, administracion de personal, ndmina,
asistencia, salud ocupacional, capacitaciones, procesos disciplinarios, ingreso de personal
a instalaciones de clientes, gestion de proveedores, relacion con clientes, guias de

remisién, trazabilidad logistica, soporte tecnoldgico, control de accesos, respaldos e
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incidentes de seguridad, conforme a las actividades identificadas en su Registro de

Actividades de Tratamiento (RAT).

¢ Datos del responsable del tratamiento:
Razén social: SIGN-OIL C.A.
RUC: 1792926971001
Direccion matriz: Francisco de Orellana Via Lago Agrio km 11.

Correo electronico general: info@signoil.ec

6.2. Funciones y obligaciones del responsable del tratamiento

6.2.1. SIGN-OIL reconoce que los datos personales pertenecen a sus Titulares y se compromete
a tratarlos Unicamente para finalidades legitimas, especificas y justificadas conforme a
esta Politica, su Registro de Actividades de Tratamiento y la normativa aplicable. En su
calidad de Responsable del Tratamiento, garantiza que los datos personales sean tratados
de forma licita, transparente, proporcional, segura y confidencial, aplicando medidas
técnicas, organizativas y administrativas razonables para prevenir accesos no autorizados,
pérdida, alteracion, divulgacién indebida o uso no autorizado de la informacién.

6.2.2. SIGN-OIL mantendra actualizado su Registro de Actividades de Tratamiento (RAT) y los
documentos internos necesarios para evidenciar el cumplimiento de sus obligaciones en
materia de proteccidn de datos personales.

6.2.3. Cuando SIGN-OIL reciba solicitudes de acceso, rectificacion, actualizacién, eliminacion,
oposicion, suspensidn del tratamiento, portabilidad, revocatoria del consentimiento u
otros derechos reconocidos por la normativa aplicable, atendera dichas solicitudes a
través de los canales definidos y dentro de los plazos legales correspondientes.

6.2.4. SIGN-OIL atendera los requerimientos que formulen las autoridades competentes y
asegurara el cumplimiento de la Ley Organica de Proteccion de Datos Personales, su
Reglamento y de cualquier otra normativa aplicable en materia de proteccion de datos

personales, asi como de las obligaciones regulatorias que incidan en su operacion.
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ENCARGADO DEL TRATAMIENTO

SIGN-OIL podra vincular a terceros que, segun la naturaleza del servicio prestado, actien
como Encargados del Tratamiento al tratar datos personales por cuenta y bajo

instrucciones de la Compaiiia.

Cuando un tercero actie como Encargado del Tratamiento, deberad sujetarse a las
instrucciones de SIGN-OIL y asumir obligaciones de confidencialidad, seguridad, uso
limitado de la informacidn, prohibicién de tratamiento para fines propios, gestion de
incidentes, cooperacién para la atencién de derechos de los Titulares y devolucién,

eliminacion o bloqueo de los datos al finalizar la relacién, cuando corresponda.

También podrdn intervenir terceros que no actien como Encargados, sino como
destinatarios o responsables independientes, cuando reciban informacion para
finalidades propias, por mandato legal, por requerimiento contractual o por necesidades

operativas justificadas.

Cuando SIGN-OIL remita informacidon de colaboradores a clientes contratantes para
ingreso a campo, instalaciones, proyectos o areas operativas, dicha comunicacion se
limitard a los datos necesarios para verificar identidad, habilitacion, capacitacion, aptitud,
seguridad ocupacional o cumplimiento de requisitos contractuales. Salvo que exista un
acuerdo especifico que disponga lo contrario, el cliente contratante sera considerado
destinatario o responsable independiente respecto del uso posterior de dicha

informacion.

SIGN-OIL verificard, con un enfoque proporcional al riesgo, que los terceros que accedan
a datos personales ofrezcan garantias razonables de confidencialidad, seguridad de la

informacién, control de accesos y cumplimiento de la normativa aplicable.

Cuando SIGN-OIL actle excepcionalmente como Encargado del Tratamiento por cuenta

de un cliente u otro Responsable, tratara los datos personales Unicamente conforme a las

10
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instrucciones documentadas del Responsable, al contrato aplicable y a la normativa

vigente.

8. TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES

8.1. SIGN-OIL como Responsable del Tratamiento de Datos Personales

SIGN-OIL tratara datos personales conforme a las actividades identificadas en su Registro de
Actividades de Tratamiento (RAT), atendiendo a la naturaleza de su operacién en el sector de
servicios petroleros. La informacion sera utilizada exclusivamente para finalidades legitimas,
especificas y previamente determinadas. SIGN-OIL no realizara elaboracién de perfiles
automatizados ni adoptard decisiones basadas Unicamente en tratamientos automatizados

respecto de los Titulares, conforme a las actividades actualmente identificadas.

8.1.1. Candidatos, postulantes y futuros colaboradores

SIGN-OIL podra tratar datos personales de candidatos y postulantes para gestionar procesos de
reclutamiento, revisar perfiles disponibles en portales publicos de empleo, recibir hojas de vida,
contactar postulantes, coordinar entrevistas y verificar el cumplimiento de requisitos previos a
una eventual contratacidn. En estos procesos podran tratarse datos identificativos, de contacto,
formacidon académica, experiencia laboral, referencias, certificados, titulos, datos bancarios
requeridos para la etapa precontractual cuando corresponda y demas informacién proporcionada
por el Titular o disponible en fuentes publicas utilizadas para fines de seleccién. Cuando el
candidato sea contratado, la informacién necesaria pasard a formar parte del expediente laboral.
Cuando no exista contratacion, la informacion se conservara unicamente conforme a los plazos

previstos en esta Politica y en el Registro de Actividades de Tratamiento (RAT).

8.1.2. Colaboradores y excolaboradores

SIGN-OIL tratara datos personales de sus colaboradores para formalizar, administrar, ejecutar y
terminar la relacién laboral, cumplir obligaciones ante autoridades competentes, gestionar
expedientes laborales, registros internos, asistencia, jornada, ndmina, pagos, capacitaciones,
medidas disciplinarias, desvinculacidon y demds actuaciones propias de la relacién laboral. Podran

tratarse datos identificativos, de contacto, laborales, contractuales, profesionales, bancarios, de

11
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remuneracion, registros de asistencia, firmas, certificados, constancias, comunicaciones internas,

informacién contenida en expedientes laborales y soportes relacionados con el cumplimiento de

obligaciones laborales, contables, tributarias o de defensa juridica.

8.1.3. Salud ocupacional, aptitud laboral e ingreso a campo

SIGN-OIL podra tratar datos personales y, cuando sea necesario, datos sensibles de salud para
coordinar examenes ocupacionales, recibir y gestionar certificados de aptitud laboral,
restricciones o recomendaciones ocupacionales, y adoptar medidas necesarias en materia de
seguridad y salud en el trabajo. Asimismo, cuando el servicio contratado lo requiera, SIGN-OIL
podra remitir a clientes contratantes la informacidn minima necesaria de colaboradores asignados
a campo, instalaciones, proyectos o dreas operativas, con el fin de habilitar su ingreso y verificar
requisitos contractuales, técnicos, de capacitacién o seguridad ocupacional. Esta informacién
podrd incluir nombre, cédula, cargo, licencias, certificados, formularios de ingreso y, en casos
justificados, vacunas, tipo de sangre u otra informacion médica solicitada por el cliente. El
tratamiento de esta informacidén se realizara bajo criterios de necesidad, minimizacidn, acceso

restringido y confidencialidad reforzada.

8.1.4. Capacitacion interna, capacitacion externa y gestion disciplinaria

SIGN-OIL podra tratar datos personales de colaboradores para planificar, ejecutar, registrar y
acreditar capacitaciones internas o externas en materias operativas, técnicas, de seguridad,
cumplimiento u otras relacionadas con el desempefio de sus funciones. También podra tratar
datos personales para documentar incumplimientos, descargos, decisiones, sanciones,
notificaciones y demas actuaciones vinculadas con la gestidn disciplinaria interna, respetando

criterios de reserva, acceso limitado y proporcionalidad.

8.1.5. Gestion operativa, logistica y trazabilidad documental.

SIGN-OIL podrd tratar datos personales contenidos en guias de remisidn, guias de recepcién,
correos, registros logisticos y documentacidn operativa necesaria para respaldar despachos,
entregas, recepcion de materiales, materia prima o productos, asi como para mantener

trazabilidad documental frente a clientes, proveedores, transportistas o areas internas. En estos
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procesos podran tratarse datos de transportistas, personal de clientes, personal de proveedores

y receptores internos, limitados a la informacién necesaria para fines operativos, contractuales y

de control documental.

8.1.6. Gestion comercial B2B, licitaciones, abastecimiento y comercio exterior

SIGN-OIL podrd tratar datos personales de representantes, contactos comerciales, técnicos,
administrativos u operativos de clientes, prospectos, proveedores, agentes de importacién,
intermediarios y terceros vinculados con procesos comerciales, licitaciones, abastecimiento o
comercio exterior. La finalidad de estos tratamientos sera desarrollar relaciones comerciales,
preparar ofertas, participar en procesos de contratacion, coordinar requerimientos, gestionar
documentacidon comercial, realizar seguimiento de oportunidades, atender comunicaciones
corporativas y coordinar operaciones vinculadas con importaciones o logistica internacional

cuando corresponda.

8.1.7. Gestidon de proveedores y terceros que acceden a datos personales

SIGN-OIL podra tratar datos personales de proveedores, contratistas, representantes y contactos
de terceros para gestionar relaciones contractuales, documentar instrucciones, evaluar garantias
minimas de seguridad, supervisar servicios y mantener evidencia de cumplimiento cuando dichos
terceros accedan a datos personales por cuenta de la Compafiia. Cuando el proveedor trate datos
personales bajo instrucciones de SIGN-OIL, sera considerado Encargado del Tratamiento y debera

sujetarse a las obligaciones contractuales y de confidencialidad aplicables.

8.1.8. Seguridad de la informacidn, accesos, respaldos e incidentes

SIGN-OIL podrd tratar datos personales para administrar cuentas corporativas, accesos, permisos,
respaldos, trazabilidad interna, bitacoras, registros de incidentes y demas controles necesarios
para proteger la informacidn contenida en sus repositorios fisicos o digitales. Este tratamiento
podrad involucrar datos personales contenidos en correos, archivos, dispositivos, sistemas,
respaldos o documentos corporativos, y se realizard Unicamente para fines de seguridad,
continuidad operativa, auditoria, cumplimiento, prevencién de accesos no autorizados y gestidn

de incidentes.
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8.2. SIGN-OIL como Encargado del Tratamiento

Cuando SIGN-OIL actie excepcionalmente como Encargado del Tratamiento por cuenta de un
cliente u otro Responsable, tratard los datos personales Unicamente conforme a las instrucciones
documentadas del Responsable, al contrato aplicable y a la normativa vigente. En estos casos,
SIGN-OIL aplicard medidas de confidencialidad, seguridad, acceso limitado y conservacién
conforme a la naturaleza del servicio prestado, sin perjuicio de las obligaciones legales que le sean

directamente exigibles.

9. BASES DE LEGITIMACION Y CONSENTIMIENTO DE DATOS PERSONALES

9.1. SIGN-OIL tratard datos personales Unicamente cuando cuente con una base de
legitimacion védlida conforme a la Ley Organica de Proteccion de Datos Personales, su
Reglamento General y demas normativa aplicable.

9.2. De acuerdo con las actividades identificadas en su Registro de Actividades de Tratamiento,
SIGN-OIL podra fundamentar el tratamiento de datos personales principalmente en las
siguientes bases:

9.2.1. Datos provenientes de fuentes de acceso publico, aplicable a la consulta de perfiles en
portales publicos de empleo, siempre que la informacién sea utilizada de forma
proporcional y exclusivamente para fines de preseleccion.

9.2.2. Ejecucidon de medidas precontractuales o contractuales, aplicable a procesos de
seleccidn, verificacion precontractual, administracién de la relaciéon laboral, némina,
pagos, capacitaciones, gestion disciplinaria, trazabilidad logistica, ingreso de personal a
instalaciones de clientes, gestion comercial B2B, licitaciones, abastecimiento,
proveedores y comercio exterior.

9.2.3. Cumplimiento de obligaciones legales, aplicable a la formalizacién laboral, reportes o
gestiones ante el IESS, Ministerio del Trabajo, autoridades competentes, seguridad y salud
ocupacional, conservacion de registros laborales, supervision de encargados, seguridad
de la informacidn, respaldos, incidentes y trazabilidad interna.

9.3. El consentimiento no serd utilizado de forma indiscriminada ni sustituira bases de

legitimacion mas adecuadas, especialmente cuando el tratamiento sea necesario para
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ejecutar una relacidon contractual, cumplir una obligacién legal o gestionar medidas

precontractuales solicitadas por el Titular.

9.4, Cuando el tratamiento se base en consentimiento, este deberd ser libre, especifico,
informado e inequivoco. El Titular podra revocarlo en cualquier momento, sin efectos
retroactivos y sin afectar los tratamientos realizados con anterioridad ni aquellos que
deban mantenerse por obligacién legal, contractual, probatoria o de defensa de derechos.

9.5. Esta Politica se complementara con avisos de privacidad, cldusulas contractuales,
formularios, autorizaciones, comunicaciones internas o mecanismos especificos cuando

el contexto de recoleccién lo requiera.

10. DERECHOS DE LOS TITULARES

10.1. Ejercicio de derechos

SIGN-OIL garantiza a los Titulares el ejercicio de los derechos reconocidos en la Ley Orgdnica de
Proteccion de Datos Personales (LOPDP), incluyendo acceso, rectificacion y actualizacion,
eliminacion, oposicién, suspension del tratamiento, portabilidad, anulacidn, revocatoria del
consentimiento y demds derechos aplicables. El Titular podra presentar su solicitud directamente
o por medio de representante debidamente acreditado, a través del canal oficial habilitado por

SIGN-OIL.
10.2. Canal para solicitudes

Las solicitudes relacionadas con el tratamiento de datos personales deberan remitirse al canal

oficial de la Compaifiia:
Correo electrdnico: info@signoil.ec
Asunto: EJERCICIO DE DERECHOS DE TITULARES

La solicitud deberd remitirse formalmente mediante el ““Formulario Ejercicio de Derechos ARCO+"

, ¥ deberd contener como minimo, nombres y apellidos del Titular, documento de identidad o
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11.

documento que acredite la representacion, derecho que desea ejercer, descripcion clara de la

solicitud, documentos de respaldo si corresponden y correo electrénico para notificaciones.

10.3. Revocatoria del consentimiento

Cuando el tratamiento se base en el consentimiento, el Titular podrd revocarlo en cualquier
momento mediante solicitud dirigida a SIGN-OIL. La revocatoria no tendra efectos retroactivos y
no impedira la conservacién de informacién cuando exista obligacidn legal. SIGN-OIL atendera las

solicitudes dentro del plazo legal aplicable, procurando una respuesta clara, completa y oportuna.

ELIMINACION DE DATOS DE LOS TITULARES

11.1. Derecho de eliminacion

El Titular podrd solicitar la eliminacién de sus datos personales cuando la finalidad para la cual
fueron recopilados haya sido cumplida, cuando el tratamiento ya no resulte necesario, cuando
haya revocado su consentimiento y no exista otra base de legitimacién aplicable, cuando se haya

opuesto validamente al tratamiento o cuando exista disposicion de autoridad competente.

11.2. Métodos de eliminacion

La eliminacién podrd realizarse mediante borrado definitivo, depuracidén de registros, bloqueo,
anonimizacion, destruccion fisica segura de documentos, eliminacién de archivos digitales,
depuracion de correos, carpetas, sistemas, respaldos o repositorios, seguin el soporte en el que se
encuentre la informacién. SIGN-OIL procurarad que la eliminacidn se realice de forma segura,
proporcional al tipo de informacién y orientada a prevenir accesos, usos o recuperaciones no

autorizadas.

11.3. Excepciones a la eliminacién

La eliminacién no procederd cuando la informacién deba conservarse por obligaciones legales,
contractuales, laborales, tributarias, contables, administrativas, operativas, de auditoria, atencién
de reclamos, trazabilidad, seguridad, cumplimiento o defensa de derechos. En estos casos, SIGN-

OIL informara al Titular, cuando corresponda, el motivo por el cual la eliminacién no puede
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ejecutarse de forma inmediata y aplicard el plazo de conservacion definido en su Registro de

Actividades de Tratamiento (RAT), en esta Politica o en la normativa aplicable.

12. TRANSFERENCIAS INTERNACIONALES

12.1. SIGN-OIL podrd realizar comunicaciones, accesos o transferencias internacionales de

Datos Personales cuando ello sea necesario para la operacion comercial y técnica.

12.2. Cuando una operacién implique transferencia internacional de datos personales, SIGN-
OIL verificara que exista una base de legitimacidon valida y aplicara garantias razonables,
tales como clausulas contractuales, compromisos de confidencialidad, instrucciones de

tratamiento, medidas de seguridad, minimizacion de datos y limitacion de acceso.

12.3. SIGN-OIL no comunicard datos personales a terceros ubicados fuera del pais para

finalidades ajenas a su operacidn, ni permitira su uso para fines propios no autorizados.

12.4. Cuando corresponda, SIGN-OIL informara al Titular sobre la existencia de transferencias
internacionales mediante esta Politica, avisos de privacidad, contratos, clausulas
informativas u otros mecanismos aplicables segin el contexto de recoleccidon de la

informacion.

13. IMPLEMENTACION DEL SISTEMA DE GESTION DE PROTECCION DE DATOS PERSONALES

13.1. SIGN-OIL implementara un sistema de gestion de proteccion de datos personales
integrado a sus procesos internos, con enfoque proporcional a la naturaleza de su
operacion, al volumen de datos tratados y a los riesgos asociados a sus actividades

laborales, operativas, logisticas, comerciales, tecnoldgicas y de cumplimiento.

13.2. Este sistema podra incluir, entre otros componentes, el Registro de Actividades de
Tratamiento (RAT), politicas internas, avisos de tratamiento, cladusulas contractuales,

gestiéon de proveedores y encargados, controles de acceso, plazos de conservacion,
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procedimiento para atencion de derechos de los Titulares, gestién de incidentes,

capacitaciones internas y revisiones periddicas de cumplimiento.

13.3. SIGN-OIL aplicara criterios de proteccién de datos desde el diseio y por defecto cuando
implemente o modifique procesos, contratos, formularios, sistemas, repositorios,
mecanismos de acceso, respaldos, comunicaciones con clientes, gestién de personal,

proveedores o cualquier actividad que implique tratamiento de datos personales.

13.4. La Compaiiia podra realizar revisiones internas o auditorias periddicas para verificar la
aplicacion de esta Politica, mantener actualizado su Registro de Actividades de
Tratamiento (RAT) y fortalecer sus controles de seguridad, confidencialidad, trazabilidad

y conservacion de informacién.

14. SEGURIDAD DE LA INFORMACION Y PRIVACIDAD

14.1. Privacidad desde el disefio y por defecto

SIGN-OIL incorporara la proteccion de datos personales en la gestidn ordinaria de sus procesos,
procurando que cada tratamiento utilice Unicamente la informacién necesaria para cumplir la
finalidad correspondiente. Este criterio debera aplicarse especialmente cuando se recolecten,
compartan o conserven datos de colaboradores, candidatos, proveedores, clientes, contactos

empresariales, transportistas u otros terceros vinculados con la operacion de la Compaiiia.

14.2. Medidas generales de seguridad
SIGN-OIL adoptard medidas técnicas, organizativas y administrativas para proteger los datos
personales frente a pérdida, acceso no autorizado, alteracion, divulgacion indebida, uso no

permitido o destruccién accidental o ilicita.

Estas medidas podran incluir, segin corresponda:
a. control de accesos fisicos y digitales;
b. uso de cuentas corporativas y perfiles de usuario;

c. contrasefias y mecanismos razonables de autenticacion;
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d. custodia de expedientes y archivos fisicos;

e. acceso restringido a informacidn laboral, médica ocupacional o sensible;

f. confidencialidad contractual para colaboradores, proveedores y terceros;

g. control sobre respaldos, repositorios y carpetas digitales;

h. limitacién de informacién compartida con clientes, proveedores o autoridades;

i. devolucion, bloqueo, eliminacién o restriccion de accesos al finalizar la relacidn
correspondiente;

j. registroy gestidn de incidentes de seguridad.

14.3. SIGN-OIL procurara que los terceros que accedan a datos personales adopten obligaciones
razonables de confidencialidad, seguridad, uso limitado de la informacidn y cooperacién

ante incidentes, conforme a la finalidad autorizada y al nivel de riesgo del tratamiento.

15. TRATAMIENTO DE DATOS SENSIBLES

15.1. SIGN-OIL tratard datos personales sensibles Unicamente cuando resulte necesario,
proporcional y juridicamente procedente para cumplir finalidades laborales, de seguridad
y salud ocupacional, habilitacidn de ingreso a campo o instalaciones de clientes, atencidn

de obligaciones legales, prevencién de riesgos laborales o defensa de derechos.

15.2. Enlaoperacidn de SIGN-OIL, el tratamiento de datos sensibles se presenta principalmente
respecto de informacidn de salud ocupacional, certificados de aptitud laboral,
restricciones o recomendaciones médicas laborales, vacunas, tipo de sangre u otros datos
requeridos para verificar condiciones de seguridad, cumplimiento contractual o ingreso a

areas operativas.

15.3. SIGN-OIL no tratara historiales clinicos completos ni resultados médicos detallados de sus
colaboradores, salvo que exista obligacion legal expresa, requerimiento de autoridad
competente o una base de legitimacion vélida que lo justifique. En condiciones ordinarias,
la Compaiiia debera limitarse a tratar la informacidn necesaria para acreditar aptitud,

restriccion, recomendacion o cumplimiento ocupacional.
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15.4. El tratamiento de datos sensibles se realizara bajo criterios de necesidad, minimizacion,
finalidad especifica, confidencialidad reforzada y acceso restringido Unicamente al
personal autorizado o terceros que deban conocer dicha informacion por razén de sus

funciones, obligacion legal, relacidn contractual o requisito operativo justificado.

15.5. Cuando se traten datos de familiares, dependientes, nifios, nifias o adolescentes, la
Compaiiia limitara su uso a lo estrictamente necesario para fines laborales, seguridad
social, beneficios aplicables, contacto de emergencia u obligaciones legalmente exigibles,

aplicando medidas reforzadas de proteccion.

16. VULNERACION A LAS SEGURIDADES DE LA INFORMACION

16.1. SIGN-OIL mantendrd mecanismos internos para identificar, contener, evaluar,
documentar y corregir incidentes o vulneraciones de seguridad que puedan afectar los

datos personales tratados por la Compaiiia.

16.2. Se considerarda vulneracion de seguridad cualquier evento que implique pérdida,
destruccién, alteracidn, acceso no autorizado, divulgacion indebida, envio equivocado,
uso no permitido o exposicién no autorizada de datos personales, ya sea en soporte fisico,

digital, documental, tecnolégico o mediante terceros.

16.3. En el contexto de SIGN-OIL, podran constituir incidentes, entre otros:

a. acceso no autorizado a expedientes laborales, ndmina, registros de asistencia o
informacién de salud ocupacional;

b. pérdida o exposicion de hojas de vida, contratos, certificados, guias de remisidn,
documentos logisticos o archivos de proveedores;

¢. envio equivocado de informacién por correo electrénico, mensajeria o plataformas

digitales;
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d. acceso indebido a sistemas, carpetas corporativas, respaldos, cuentas de correo o

registros internos;

e. comunicacion excesiva o no autorizada de datos de colaboradores a clientes,
proveedores o terceros;

f. divulgacidn indebida de informacidn utilizada para habilitacion de ingreso a campo o

instalaciones de clientes.

16.4. Ante unavulneracion de seguridad, SIGN-OIL adoptard medidas inmediatas para contener
el evento, mitigar sus efectos, preservar evidencias, evaluar el nivel de riesgo, identificar

los datos y titulares afectados, y definir acciones correctivas.

16.5. Cuando la vulneracién pueda generar un riesgo para los derechos de los Titulares, SIGN-
OIL notificard a la Autoridad de Proteccion de Datos Personales (Superintendencia de
Proteccion de Datos Personales - SPDP) y/o a los Titulares afectados, cuando corresponda,

conforme a los plazos y condiciones establecidos en la normativa aplicable.

16.6. SIGN-OIL mantendrd un registro interno de incidentes de seguridad que incluya, al menos,
la descripcién del evento, fecha de deteccidn, categorias de datos afectados, titulares
involucrados, causa probable, medidas adoptadas, responsables internos y acciones de

mejora.

17. PLAZO DE CONSERVACION

17.1. SIGN-OIL conservara los datos personales Unicamente durante el tiempo necesario para
cumplir las finalidades que justificaron su tratamiento, conforme al principio de limitacion
del plazo de conservacién, su Registro de Actividades de Tratamiento (RAT), la presente

Politica y la normativa aplicable.

17.2. Los plazos de conservacién aplicables seran los siguientes:
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Tratamiento o categoria

Plazo de conservacion |

Consulta de perfiles en portales
publicos de empleo, hojas de vida
y coordinacién de entrevistas

Hasta el cierre del proceso de seleccién y hasta un (1) afio
posterior, salvo contratacion, solicitud de supresién
procedente o necesidad justificada de conservacidn.

Documentos precontractuales de
candidatos seleccionados

Durante la vigencia de la relacidon laboral, si se formaliza la
contratacién, y hasta tres (3) afios posteriores para soporte
contractual y defensa juridica.

Contratacidn, vinculacién y
formalizacion laboral

Durante la vigencia de la relacion laboral y hasta tres (3) afios
posteriores para soporte contractual, laboral y defensa
juridica.

Coordinacion de examenes
ocupacionales

Durante la relacién laboral y hasta cinco (5) afios posteriores
para soporte de reclamos laborales, auditorias o cumplimiento
en seguridad y salud ocupacional.

Certificados de aptitud laboral,
restricciones o recomendaciones
ocupacionales

Durante la relacién laboral y hasta diez (10) afios posteriores
para soporte contractual, laboral, ocupacional o defensa
juridica.

Registros de asistencia y jornada

Durante la relacién laboral y hasta tres (3) afios posteriores
para soporte de reclamos laborales, auditorias y defensa de
reclamaciones.

NAmina, instrucciones de pago y
comprobantes de pago al personal

Durante la relacion laboral y hasta siete (7) afios posteriores
para soporte contable, tributario y laboral.

Capacitaciones internas y externas
de colaboradores

Durante la relacién laboral y hasta cinco (5) afios posteriores.

Expedientes disciplinarios,
descargos, sanciones y soportes
relacionados

Durante la relacién laboral y hasta cinco (5) afios posteriores.

Guias de remisién, recepciény
documentacion logistica

Conforme a la matriz documental interna y a los plazos
contractuales aplicables a la operacidn correspondiente.

Envio, almacenamiento y respaldo
de guias o documentacién logistica
en correo o nube corporativa

Conforme a la matriz documental interna, los plazos
contractuales aplicables y las necesidades de trazabilidad
operativa.

Informacién remitida a clientes
para ingreso a campo,
instalaciones, proyectos o areas
operativas

Durante la habilitacién del trabajador para el servicio y hasta
cinco (5) afios posteriores.

Contactos comerciales B2B,
prospectos y licitaciones

Hasta dos (2) afos desde el ultimo contacto sin avance
comercial.

Contactos de agentes de
importacién, proveedores,
intermediarios y terceros de
comercio exterior

Durante la relacion contractual y hasta siete (7) afios
posteriores para soporte contable, tributario y aduanero.

(593) 099 789 1894
(593) 099 416 3134

22

Nueveo Paraiso
Via Lago Agric km 11

wiww signoil.ec
ventas@signoil.ec



-
05 SignOil [ "KONDA [

| Tratamiento o categoria H Plazo de conservacion |

Gestidn y supervision de
proveedores que acceden a datos
personales por cuenta de SIGN-OIL

Durante la relacién contractual y hasta cinco (5) afios
posteriores.

Usuarios, accesos y permisos a

. . Durante la vigencia del acceso o permiso correspondiente.
sistemas corporativos

Hasta dos (2) afos, salvo que exista incidente, auditoria,
investigacion, reclamo o necesidad justificada de conservacién
por un plazo mayor.

Registros de acceso, bitacoras y
trazabilidad interna

Hasta cinco (5) afios desde el cierre del incidente, sin perjuicio
de plazos mayores por requerimiento legal, contractual,
auditoria o defensa de derechos.

Registros de incidentes o
vulneraciones de seguridad

Conforme al ciclo técnico de respaldo definido por SIGN-OIL.
Cuando los respaldos contengan datos personales sujetos a
obligaciones legales, incidentes, auditorias o defensa de
derechos, podran conservarse por el plazo de 10 afios.

Respaldos de informacién

17.3. Cuando exista una obligacién legal, contractual, laboral, tributaria, contable,
administrativa, operativa, de auditoria, trazabilidad, atencidon de reclamos o defensa
juridica que exija conservar informacién por un plazo mayor, SIGN-OIL aplicard el plazo

que corresponda.

17.4. En caso de existir discrepancia entre los plazos definidos en esta Politica y aquellos
establecidos en normativa aplicable o en obligaciones contractuales especificas,
prevalecerd el plazo que resulte exigible para el cumplimiento legal, contractual o defensa

de derechos.

17.5. Finalizados los plazos de conservacidon aplicables, los datos personales deberan ser
eliminados, bloqueados o anonimizados de forma segura, segun el tipo de soporte, la

finalidad cumplida y las capacidades técnicas disponibles.
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18. TIPO DE INFORMACION

SIGN-OIL clasificara y gestionara la informacion que contenga datos personales considerando su
naturaleza, finalidad, soporte, nivel de riesgo y necesidad de acceso, con el fin de aplicar controles

adecuados de confidencialidad, conservacién y seguridad.

La informacidn podrd encontrarse en soportes fisicos, digitales o mixtos, incluyendo expedientes
laborales, registros administrativos, documentacién contractual, archivos contables, documentos
logisticos, correos electrénicos, carpetas corporativas, sistemas internos, respaldos y demas

repositorios utilizados por la Compaiiia.

18.1. Niveles de clasificacién
SIGN-OIL podra clasificar la informacién que administra en los siguientes niveles:

Informacion publica: aquella que puede ser divulgada sin afectar los derechos de los Titulares ni los

intereses de la Compaiiia.

Informacion interna: aquella utilizada para la gestion ordinaria de SIGN-OIL, con acceso limitado al

personal autorizado.

Informacion confidencial: aquella cuyo acceso debe restringirse por su naturaleza laboral,
contractual, comercial, financiera, técnica, logistica, legal o de seguridad. En esta categoria se incluye,
entre otra, informacién de colaboradores, proveedores, clientes, documentos contractuales, registros

de asistencia, némina, guias, expedientes, respaldos, accesos e informacién corporativa no publica.

Informacion sensible: aquella que contiene datos personales especialmente protegidos,
principalmente informacién de salud ocupacional, aptitud laboral, restricciones o recomendaciones
médicas, vacunas, tipo de sangre u otros datos requeridos por razones laborales, de seguridad

ocupacional o ingreso a instalaciones de clientes.
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Toda informacién debera gestionarse conforme a su nivel de clasificacion, aplicando medidas

proporcionales de acceso, conservacién, confidencialidad y seguridad.

19. USO DE COOKIES, TECNOLOGIAS DE RASTREO Y DATOS GENERADOS A TRAVES DEL SITIO
WEB Y CANALES DIGITALES

19.1. El sitio web y los canales digitales de SIGN-OIL podran utilizar cookies o tecnologias
similares para fines técnicos, seguridad, funcionamiento del sitio, analitica, gestion de

preferencias, contacto comercial y mejora de la experiencia del usuario.

19.2. Las cookies estrictamente necesarias podran utilizarse cuando resulten indispensables
para el funcionamiento del sitio web o la atencién de una solicitud realizada por el usuario.
Las cookies no esenciales se sujetardn a los mecanismos de informacién y consentimiento

gue correspondan conforme a la normativa aplicable.

19.3. Los formularios web, redes sociales, WhatsApp, correo electrénico y demds canales
digitales podran implicar el tratamiento de datos como nombre, empresa, cargo, correo
electréonico, nimero telefénico, contenido de la consulta, requerimientos técnicos o
comerciales, direcciéon IP, metadatos de navegacién y demds datos necesarios para
atender solicitudes, gestionar prospectos, dar seguimiento comercial o responder

requerimientos.

19.4. Las comunicaciones comerciales, informativas o promocionales por medios electrénicos
se realizardn cuando exista una base de legitimacion aplicable y se respeten los

mecanismos de oposicidn, baja o revocatoria que correspondan.

19.5. Cuando SIGN-OIL utilice sitio web, formularios digitales, cookies o tecnologias similares
gue impliquen tratamiento de datos personales, informara a los Titulares sobre su uso,
finalidad y mecanismos aplicables de aceptacidn, oposicidon o gestion de preferencias,

cuando corresponda.
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20. MARCO NORMATIVO Y VIGENCIA

20.1. La presente Politica se fundamenta en la Constitucidn de la Republica del Ecuador, la Ley
Organica de Protecciéon de Datos Personales (LOPDP), su Reglamento General y demds
normativa nacional aplicable en materia de privacidad, proteccion de datos personales,
relaciones laborales, seguridad social, seguridad y salud ocupacional, contratacion,
tributacion, contabilidad, comercio exterior, seguridad de la informacién y cumplimiento

empresarial.

20.2. SIGN-OIL aprueba la presente Politica como el documento general que regula el
tratamiento de datos personales en el marco de sus actividades, conforme a las
finalidades y tratamientos identificados en su Registro de Actividades de Tratamiento

(RAT).

20.3. Esta Politica tendra vigencia indefinida y permanecera aplicable mientras no sea
modificada o actualizada por cambios normativos, regulatorios, tecnoldgicos,

contractuales, laborales, comerciales, operativos o internos.

20.4. Cualquier modificacion relevante serd comunicada o puesta a disposicion de los Titulares

a través de los canales oficiales que SIGN-OIL determine.
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